Защита программного комплекса «ИНФИН-Управление» системой Guardant Net (сетевой ключ)

Концепция 

Электронный ключ Guardant Net – это ключ системы Guardant Stealth, специально адаптированный для работы в локальных сетях. Смысл лицензирования – в контроле количества одновременно запущенных в сети копий сетевого продукта. Сетевой ресурс (то есть максимальное число разрешенных рабочих мест для сетевого продукта) хранится в памяти ключа. 

Внимание! Необходимо использовать только один ключ на всю локальную сеть. 

Сетевой ключ может быть установлен на любую рабочую станцию или на сервер под управлением Windows 95/98/NT 4.0/2000. 

Связующим звеном между программой «ИНФИН - Управление» и ключом выступает специальная утилита - программный сервер Guardant Net. 

Внимание! Сервер Guardant Net должен быть запущен на том же компьютере, к которому подключен ключ.

При запуске сервер Guardant Net считывает сетевые ресурсы и другие параметры ключа и запоминает их. 

При подключении программы «ИНФИН - Управление» к серверу ключа, он проверяет, подсоединен ли к компьютеру ключ с запрашиваемыми параметрами, и уменьшает на 1 значение его сетевого ресурса. В противном случае он возвращает клиенту ошибку «Электронный ключ не найден». 

При завершении своей работы приложение снимает свою регистрацию с сервера. В процессе ее выполнения производится возврат (увеличение на 1) сетевого ресурса ключа. 

Если клиент выполняет регистрацию в тот момент, когда сетевой ресурс ключа уже исчерпан (равен 0), сервер вернет ошибку «Исчерпан лимит числа пользователей», и данная копия приложения не будет запущена.

Совместимость с интерфейсами в различных ОС

· Microsoft NetBEUI

· Microsoft эмулятор NetBIOS на TCP/IP

· Microsoft эмулятор NetBIOS на IPX

· Novell эмулятор NetBIOS на IPX

· IBM NetBIOS

· LANtastic NetBIOS
· TCP/IP

Сервер Guardant Net

Для запуска сервера необходимо запустить файл NNKSRV32.exe. Регистрация ключа осуществляется командой меню “Система \Перечитать”.

Для запуска сервиса Windows NT/2000 запустите сервер с опцией I: Nnksrv32.exe /I

Для удаления сервиса из системы запустите Nnksrv32.exe /R.
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Рис. 1. Рабочее окно сервера Guardant Net

В рабочем окне сервера ключа строка таблицы соответствует вставленному ключу. 

Если ключ был зарегистрирован, но потом его вынули из разъема порта, то строка, соответствующая этому ключу, будет помечена символом «х» перед первой колонкой таблицы.

В колонке «МАКС» Вы видите общее число лицензий для всех задач, например, если Вы купили 3 копии Бухгалтерии и 2 Зарплаты, то в этой колонке будет стоять число 5. 

В колонке «ТЕКУЩ» отображается количество оставшихся в сетевом ресурсе соединений. Как только с новой рабочей станции пользователь входит в задачу, значение в этой колонке уменьшается на единицу; при выходе из задачи – число, соответственно, увеличивается. Однако, при входе в задачу из второй копии «ИНФИН - Управления», запущенной на той же рабочей станции, видимого изменения значения  колонки «ТЕКУЩ» не произойдет, хотя программа считает это полноценным соединением и реально число оставшихся коннектов уменьшится. 

Примечание. Консоль сервера ключа не показывает количество соединений по задачам.

Рекомендации  при настройке  драйвера 4.53 и выше
· Если на вашей машине присутствуют дополнительные LPT порты или  USB разъём, то в целях   уменьшения времени поиска установите «Не использовать данные порты» (те на которых нет ключей Guardant Stealth).

· По умолчанию  рекомендуется  использовать  метод формирования задержек “auto” . 

· В некоторых случаях в связи с нестабильной работой системного таймера  используется режим таймер – «традиционный» и метод формирования задержек – «традиционный».

· Если в процессе работы с программой возникает ошибка с кодом 24 (драйвер занят),  это означает, что порт занят каким либо другим устройством (некоторые драйвера  принтеров,  поставляемые производителем не освобождают порт). Рекомендуется устанавливать драйвера поставляемые вместе с операционной системой, а сетевые ключи  лучше устанавливать на компьютеры, не использующие локальный принтер.

Рекомендации  при работе сервера ключа под управлением Windows 98 и Windows Me
 В  Операционной системе  WIN 98 и  WIN  ME    на машине, где запущен сервер ключа,  возможны проблемы при запуске ИНФИН-УПРАВЛЕНИЯ, если на машине имеется USB интерфейс, a в качестве сетевого ключа используется   ключ для LPT порта.  

     Для устойчивой работы необходимо  в настройках драйвера  ключа  (instdrv.exe) отключить использование  USB   порта.
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