Серверы Guardant Net
Сервер Guardant Net (32-разрядная утилита NNKSRV32.EXE)  обеспечивает связь между защищенным сетевым приложением и ключом Guardant Net в локальных сетях с протоколами NetBIOS и TCP/IP. Один сервер может обслуживать запросы к нескольким электронным ключам Guardant Net.
Поддержка протокола TCP/IP осуществлена для программ версии 2.3 и выше при наличии драйвера v4.53  и   сервера  ключа v2.0

Работа в сложных сетях

По умолчанию, клиент "видит" сервер Guardant Net только в пределах одного сегмента сети. Но иногда возникает необходимость организовать работу защищенного приложения в сложной сети, состоящей из нескольких сегментов. Вот несколько возможных путей выхода из этой ситуации:

1. Если конфигурация сети позволяет, можно поставить сервер Guardant Net на компьютер, доступный сразу из нескольких сегментов сети (например, на Windows NT Server, подключенный сразу к нескольким сегментам сети).

2. Разрешить межсегментный обмен пакетами. Для этого нужно установить или переконфигурировать маршрутизатор и/или коммутатор. Причем это можно сделать, например, только для одного из существующих интерфейсов NetBIOS.

3. Поставить в каждом сегменте по серверу Guardant Net.

4. Рассмотреть возможность использования на некотором количестве станций, входящих в другие сегменты, ключей Guardant Stealth (т.е. локальных ключей).

5.  Использование протокола TCP/IP 

Загрузка сервера

Сервер Guardant Net должен быть загружен на том же компьютере, к которому подсоединен сетевой электронный ключ. 
Внимание! 32-битный сервер Guardant Net (NNKSRV32.EXE) для работы требует наличия внешней вакцины - файла NOVEX32.DLL.
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Рис. 1. Главное окно сервера Guardant Net

Язык сообщений

По умолчанию язык, на котором сервер Guardant Net отображает всю информацию, выбирается в соответствии с текущей кодовой страницей. Если загружена русская кодовая страница 866, устанавливается русский язык, в противном случае - английский.

Для принудительной установки языка сообщений служит команда меню Система \ Language. Это может потребоваться, например, для принудительной установки английского языка сообщений в случае, когда 866 кодовая страница загружена на компьютере с англоязычной версией Windows.

Функция монитора

Сервер Guardant Net сочетает в себе функции собственно сервера и монитора. При загрузке сервер считывает параметры всех подсоединенных к компьютеру электронных ключей Guardant Net и отображает их в своем окне (Рис. 2): Общий код, ID, #Программы, Серийный номер, версию, маску, счетчик запусков GP (счетчик #1), а также значения сетевого ресурса ключа: максимальное и текущее.

Кроме того, слева от Общего кода каждого из зарегистрированных на сервере ключей отображается его статус (доступен этот ключ или нет), а для каждого из доступных ключей - счетчик его блокировок (в случае если ключ заблокирован операцией LockBeg). Таким образом, если слева от Общего кода ключа нет никаких пометок, это означает, что ключ доступен (т.е. физически подсоединен к порту компьютера) и не заблокирован.

По мере запуска защищенных приложений происходит уменьшение текущего значения сетевого ресурса соответствующего ключа. Сетевой ресурс ключа считается исчерпанным, когда его текущее значение станет равным нулю.

В верхней строке окна сервера выдается статистическая информация: текущее и пиковое количество клиентов, которых в данный момент обслуживает сервер; текущее и пиковое количество открытых с этими клиентами сессий (сеансов связи); текущее, пиковое и максимально возможное количество NCB (Network Control Block, блок управления сетью), используемых сервером в процессе сетевого обмена для связи с клиентами. Под пиковыми значениями понимается самое большое значение параметра, реально достигнутое в какой-то момент времени.

Регистрация нового электронного ключа

Есть возможность добавить электронный ключ к уже зарегистрированным на сервере. Однако для этого недостаточно просто подсоединить ключ к компьютеру - его надо еще и зарегистрировать. Для регистрации нового ключа служит команда меню Система \ Перечитать. Регистрация ключа выполнена успешно, если информация о нем появилась в списке ключей этого сервера. С этого момента можно запускать программы, "привязанные" к этому ключу.

Если отсоединить зарегистрированный ключ от рабочей станции, а затем перечитать ключи при помощи команды меню Система\ Перечитать, ключ будет помечен символом "х" - это признак того, что ключ зарегистрирован, но физически отсутствует (т.е. недоступен). С этого момента запуск новых приложений, "привязанных" к этому ключу, станет невозможным.

Восстановление регистрации ключа нужно произвести так, как описано выше. Если оно произведено успешно, символ "х" исчезнет.

Внимание! Снять регистрацию с уже зарегистрированного ключа нельзя

Работа сервера в качестве сервиса Windows NT/2000

32-битный сервер Guardant Net (утилита NNKSRV32.EXE) может работать не только как обычное оконное приложение, но и как сервис (другое название - служба) Windows NT/2000.

Преимущества сервиса в том, что он запускается самой операционной системой во время ее загрузки, для его запуска не нужно выполнять процедуру регистрации на компьютере, и пользователю доступны специальные средства Windows по управлению сервисом.

Запуск сервиса Guardant Net

Для того чтобы разрешить саму возможность запуска сервера Guardant Net в качестве сервиса, нужно задать значение "On" в параметре "ServiceMode" файла NNKSRV32.INI (подробнее про конфигурирование сервера см. ниже). После этого сервер можно будет запускать и как обычное приложение, и как сервис. В противном случае утилита NNKSRV32.EXE сможет работать только как обычное оконное приложение.

Для запуска сервиса нужно запустить сервер Guardant Net с опцией /I:

nnksrv32.exe /I
Это действие нужно произвести только один раз. После того как сервис Guardant Net будет успешно запущен, защищенные приложения получат доступ к ключам Guardant Net. Сервис будет запускаться автоматически при каждом старте Windows NT/2000/XP.

Внимание! Запуск сервиса Guardant Net возможен только в Windows NT,  Windows 2000 или в Windows XP
Особенности работы с сервисом Guardant Net
• Старт сервиса Guardant Net невозможен, если в файле NNKSRV32.INI не задан параметр "ServiceModeOn".

• Сервис Guardant Net не имеет окна. Контролировать распределение сетевых ресурсов и состояние ключей Guardant Net нужно при помощи сетевых мониторов Guardant Net.

• Вы можете временно приостановить работу сервиса Guardant Net. Для этого нужно зайти в Панель управления \ Службы (для Windows NT) или Панель управления \ Администрирование \ Службы (для Windows 2000) и щелкнуть правой кнопкой мыши на строке "Guardant Net service". В появившемся меню нужно выбрать "Стоп". Сервис останется инсталлированным в систему, однако перестанет обрабатывать запросы к ключам Guardant Net. Для возобновления его работы нужно выполнить старт сервиса из "Панели управления" или командой NNKSRV32.EXE /I.

• Задание значения "Off в параметре "ServiceMode" не приводит к автоматическому удалению сервиса Guardant Net из системы. Однако старт сервиса при загрузке Windows станет невозможным. Чтобы исправить ситуацию, нужно изменить значение "ServiceMode" и стартовать сервис из "Панели управления" или командой NNKSRV32.EXE /I, либо удалить его из системы, как описано ниже.

• Если к компьютеру не подсоединен ни один ключ Guardant Net, старт сервиса при загрузке Windows также будет невозможен. Для возобновления его работы нужно подсоединить ключ Guardant Net и выполнить старт сервиса из Панели управления (см. выше) или командой NNKSRV32.EXE /I

Удаление сервиса Guardant Net из системы

Для удаления сервиса Guardant Net нужно запустить NNKSRV32.EXE с опцией /R:

nnksrv32.exe /R 
Возможность запуска нескольких серверов в пределах одной сети 

По схеме 1 компьютер- 1 сервер. Нельзя запускать 2 сервера (сервиса, сервер и сервис) на  одной машине.

Примечание: Только при ипользование программ  версии 2.3 и выше

Конфигурирование сервера Guardant Net 

По умолчанию сервер Guardant Net имеет конфигурацию, вполне достаточную для одновременного обслуживания порядка 10 клиентов и не требует дополнительной настройки. Вмешательство может потребоваться, если в окне состояния сервера Guardant Net пиковое значение параметра NCB приближается к максимальному, либо если сервер выдает соответствующие сообщения.

Конфигурируемые параметры серверов Guardant Net собраны в файлах NNKSERVW.INI и NNKSRV32.INI, которые должны находиться в том же каталоге, что и соответствующий сервер. На момент написания Руководства серверы имеют следующие конфигурируемые параметры, записанные в секциях [NCBs], [CACHE], [TIMEOUT], [SYSTEM] и [SERVICE]:

Секция [NCBs]

В секции [NCBs] собраны параметры, позволяющие настроить сервер на работу с большим или меньшим количеством клиентов.

TotalNCB=xx
Параметр задает максимальное количество NCB, которые одновременно может создать сервер Guardant Net при работе с клиентами (или, иначе, максимальное количество сетевых пакетов, которое может получать/передавать сервер). На каждого клиента сервер может "потратить" до 2 NCB одновременно, поэтому значение TotalNCB косвенно характеризует и максимальное количество клиентов, которых (теоретически) способен обслужить сервер в один момент времени. Допустимые значения параметра - от 1 до 256, по умолчанию 50.

NCBInLANA=xx
При работе по протоколу NetBIOS большое значение имеет параметр LANA. Количество LANA на одной рабочей станции зависит от числа интерфейсов NetBIOS, загруженных на ней, и от числа установленных на рабочей станции сетевых адаптеров (по сути, количество LANA на рабочей станции равно произведению двух этих величин). После загрузки сервер ждет запросов от новых клиентов по всем доступным ему LANA, а реальное общение с каждым клиентом происходит только по какому-то одному LANA.

Параметр NCBInLANA задает количество NCB, которые выделяются сервером для ожидания запроса от нового клиента на каждом LANA. Иными словами, этот параметр показывает, сколько новых клиентов может быть (теоретически) зарегистрировано сервером на каждом LANA в один момент времени. Допустимые значения параметра - от 1 до 9, по умолчанию 3.

Для нормальной работы сервера на рабочей станции необходимо, чтобы значение параметра TotalNCB было как минимум на 2 больше, чем значение параметра NCBInLANA, помноженное на количество LANA на данной рабочей станции. То есть должно выполняться условие:

TotalNCB > NCBInLANA*LANAs + 2, где LANAs - количество LANA на данной рабочей станции.

Секция [CACHE]

В секции [CACHE] собраны параметры, задающие конфигурацию кэша сервера Guardant Net. Кэш используется для того, чтобы уменьшить время ответа сервера Guardant Net при выполнении наиболее часто используемой операции - чтения памяти ключа. Кэш наиболее эффективно влияет на работу сервера Guardant Net с большим количеством клиентов и значительно повышает устойчивость работы сервера в моменты пиковых нагрузок на него.

CacheMode=On|Off
Параметр позволяет включить (On) или выключить (Off) кэш сервера Guardant Net. Если кэш выключен, остальные параметры секции [CACHE] не используются. По умолчанию включен (On).

CacheCnt=xx
Параметр задает максимальное количество операций чтения, при которых информация может быть взята из кэша сервера, а не из электронного ключа. Допустимые значения параметра - от 1 до 16, по умолчанию 10. При достижении счетчиком заданного значения очередная операция чтения будет обязательно произведена из ключа, а содержимое кэша обновится. Обновление содержимого кэша производится также и при выполнении каждой операции записи в память ключа.

CacheTime=xx
Параметр задает интервал времени в секундах, в течение которого операции чтения по возможности будут производиться из кэша сервера Guardant Net. Допустимые значения параметра - от 1 до 60, по умолчанию 30. По истечении этого интервала очередная операция чтения будет произведена из ключа, а содержимое кэша обновится.

заставить сервер работать оез электронного ключа.

Секция [TIMEOUT]

В секции [TIMEOUT] находится параметр, задающий величину таймаута блокирования электронных ключей (в секундах):

LockTimeout=xx

Заблокировать и разблокировать ключ можно при помощи операций LockBeg и LockEnd. Если по каким-то причинам ключ остается заблокированным в течение длительного времени, он будет автоматически разблокирован по истечении времени таймаута. Диапазон задаваемых значений таймаута - от 1 до 600 секунд, по умолчанию 60 секунд.

Секция [SYSTEM]

В секции [SYSTEM] собраны параметры, задающие особенности поведения сервера как Windows-приложения.

StartMinimized=On|Off

Включение (On) этого параметра позволяет серверу Guardant Net загружаться с минимизированным главным окном. По умолчанию выключен (Off).

MoveToTSA=On|Off

Включение (On) этого параметра позволяет серверу при загрузке помещать свою пиктограмму в область TSA (Taskbar Status Area). При минимизации окна сервер убирает пиктограмму из основного Taskbar'a. Снова вызвать главное окно сервера можно двойным нажатием на его пиктограмму в области TSA. Этот параметр может быть использован только в 32-битном сервере. По умолчанию включен (On).

Секция [SERVICE]

В секции [SERVICE] собраны параметры, задающие особенности работы 32-битного сервера Guardant Net в качестве сервиса Windows NT/2000.

ServiceMode=On|Off

Включение (On) этого параметра дает возможность запускать сервер Guardant Net как сервис Windows NT/2000. 

ServiceInstTimeout==xx

При загрузке серверы Guardant Net опрашивают все подсоединенные к компьютеру сетевые ключи. Поскольку старт сервиса производится в процессе загрузки самой ОС, этот процесс может совпасть по времени с процессом инициализации драйверов Guardant. Если на момент старта сервиса драйверы Guardant еще не загружены, электронные ключи будут недоступны, следовательно, и старт сервиса завершится неудачей.

Параметр "ServiceInstTimeout" задает время в секундах, в течение которого сервис Guardant Net будет ждать момента загрузки драйверов Guardant. Диапазон значений таймаута - от 1 до 600 секунд, значение по умолчанию - 60 секунд.

Новые опции в INI-файле сервера nnksrv32.ini
Секция [TIMEOUT]

...

//Таймауты на посылку/прием данных можно теперь задавать вручную

;Timeout on send operation, in sec (1..120, 10 by default) 

TO_SEND=10

;Timeout on receive operation, in sec (1..120, 10 by default)

TO_RECEIVE=10

Секция [PROTOCOLS]

Протоколы, поддерживаемые сервером. Указывается очередность инициализации протокола,

0 – не использовать
;Protocols use order (0 = given protocol is unused)

TCP_IP=1     
NETBIOS=2

Секция [SERVER]

;Dongle server NETBIOS name

NB_NAME=NVSK_SRVR           //NB - имя сервера 

;TCP/IP data exchange port

TCP_PORT=3182                          //Порт TCP

 Примечание.

     При использовании нескольких серверов значение NB_NAME  должно быть уникальным для всего сегмента сети. 

     Если файл .INI не будет найден, всем параметрам соответствующего сервера будут присвоены значения по умолчанию.

      В будущем количество конфигурируемых параметров серверов Guardant Net может быть увеличено.

Новые клиенты получают информацию о местонахождении сервера из файла gnclient.ini (находится на рабочей станции)
Секция [PROTOCOLS]

Протоколы соединения с  сервером. Указывается очередность использования протокола,

0 – не использовать
;Protocols use order (1 used first)

;TCP/IP use ordinal number (0..255, 0 - do not use, 1 by default)

TCP_IP=1

;NETBIOS use ordinal number (0..255, 0 - do not use, 2 by default

NETBIOS=2

Секция [TIMEOUT]

;Timeout on send operation, in sec (1..120, 10 by default)

TO_SEND=10

;Timeout on receive operation, in sec (1..120, 10 by default)

TO_RECEIVE=10

Секция [SERVER]

;TCP/IP data exchange port (3182 by default)

TCP_PORT=3182                                   // порт сервера
;Dongle server IP address or host name

IP_NAME=HOST_NAME_SERVER   // имя хост - машины сервера ключа (или IP адрес)
;Dongle server NETBIOS name (NVSK_SRVR by default)

NB_NAME=NVSK_SRVR                   // имя сервера ключа
   Примечание. В поле IP_NAME  рекомендуем использовать имя машины на которой запущен сервер ключа.

Сетевые мониторы Guardant Net
Сетевые мониторы предназначены для получения по сети оперативной информации об электронных ключах Guardant Net. Они могут быть запущены с любой рабочей станции, к ним применимы те же правила, что и для клиентов Guardant Net.

Существует три функционально идентичных сетевых монитора:

NNKMON.EXE   приложение DOS;

NNKMONW.EXE 16-битное приложение Windows;

NNKMON32.EXE 32-битное приложение Windows.

При запуске любая из этих утилит свяжется с сервером Guardant Net и выдаст на экран полученную от него информацию о текущих параметрах и состоянии всех ключей Guardant Net, зарегистрированных на сервере (эта информация идентична той, которую выдает в своем окне сам сервер). Это позволит сетевому администратору, на какой бы рабочей станции он ни находился, всегда иметь информацию о состоянии сервера Guardant Net и о распределении сетевых ресурсов ключей Guardant Net.

Примечание. Добавлен механизм “пингов” для сервера, новые клиенты шлют контрольные пакеты серверу как минимум раз в 5 минут, сервер удаляет клиента, если тот ничего не слал в течение 3-х интервалов между “пингами”. Удаление происходит только в том случае, когда другим клиентам не хватает лицензий. 
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